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Hacker

Al.: Hacker. — Ar.: qusan as-sifra. — Ch: heike. — Fr: hacker. — I|: hackeR: jaker.

Con el ordenador, surge dentro del capitalismo todanueva formacion de actores high-tech que se
autodenominan, en una irénica minimizacion de suesismo, sencillamente “H” @vy 2001,23). Ellos
se apropian de las nuevas fuerzas productivasvastrde su desarrollo y readaptacién funcional de
caracter opositor, vinculando trabajo, forma deayigtica y deporte como contraculturas que searbel
contra la burocracia de consorcios y estado. Ligiiin de las reglas y el traspaso de limites,ratites
al H se mueven al borde de la criminalidad y pueteio determinadas circunstancias, cruzar también
esta frontera. Por otro lado, agencias de segupdhblicas y privadas pueden reclutar competencia H.

Hack —asi se denomina entre otros también un “escuéboza sueldo, que martillea en su maquina de
escribir una linea de texto tras otraREBYERMUTH 1998, 30)- significa a partir de los afios 60 ra
manitas de la electronica y para el programadolagainiversidades de los EEUU una resolucion de
problemas con tres distintivosSéncillezla accién debe ser simple pero muy efecfiaestria contiene
un refinado conocimiento técniddo permisibilidad la accién va ‘contra las reglas’.” AYLOR 1999, 15;
compara TRKLE 1984, 279f). Con la vinculacién de virtuosismoniéo y contravencion de las reglas
(llegando hasta la rebelion saocial), los H de fissae60 y 70 contribuyeron de forma decisiva al ielia
de nuevos lenguajes de programacion, del PC y teenkt (RRyMOND 1999, 231f; RONDAHL 2000,
52f). Posteriormente surgen culturas H diferendadativas en diferentes campos y que buscan estheri
a la cultura de trabajo de los pioneros H.

1. Traspaso digital de frontera€on la interconexion supraempresarial de losraderes, se agudiza la
contradiccién de que la misma tecnologia con lasgueoncentra localmente el complejo conocimiento
del dominio (conocimiento éste del mas elevadoesisano) asi como datos médicos que merecen
especial proteccion, conlleva también la posibilidiee inspeccionar este conocimiento desde cualquier
punto que se quiera fuera de la empresa -y de ivandti. Aqui se dibuja el H como “una de las nuevas
formas de individualidad del neoliberalismo”Albiz 1999, 185) en tanto que trabajador fronterizo digit
El pasa, de desautorizado subalterno, a ser et diidital de un usuario ‘legal’ del sistema (parneplo,
apropiandose de su password). El H puede hacéraeés de su exploracion de la red con las idetisia
de los usuarios de mdltiples sistemas diferentegosler para el traspaso anénimo de fronteras.crece
Roland EEKERT y otros (1999) muestran hasta que punto fascirlaa B “viajes de datos” digitales por
todo el mundo, donde los datos sélo son inspeatamaPero también hay H que buscan con éxito el
password del ‘Superuser’ o del ‘Sysadmin’ (que aistia el sistema, tiene acceso a los datos mas
sensibles, determina quién puede tener acceso rmi$ngos, etc.). Siempre que el H esté técnicamente
cualificado para ello, puede conseguir excluirgigiema al Sysadmin legal: “Haber alcanzado elrabnt
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total sobre la otra red es la cima de todo H.” [18@esto que el H quizd se haya apropiado de redtip
passwords, en la medida de lo posible el Sysadmieliminard inmediatamente sus posibilidades de
intervencion, sino que mas bien se aplicara eriguaarel camino digital hacia la persona H mismay H
duelos que se alargan durante meses, cuya mismeseapacion motiva un género literario propiodS.
1989).

En el capitalismo trasnacional de alta tecnoldgidgrma de individualidad del H como “intruso dn e
sistema” se reproduce en escalones técnicos cadad®elevados, pues entre los H y los programsidore
de la industria del software existe un equilibrfoido de aprendizaje mutuo. Los nuevos programas
rellenan alguno de los antiguos huecos de segunmad también contienen algunos nuevos —entrs otra
cosas, porque para la industria es mas provechaster rapidamente un producto, dado el caso incluso
con defectos de seguridad. Si por la accidn déllestos defectos se convierten en escandalo pyibico
suministran los programas para su reparacion, paranstalacion en las empresas es por ejemplo
demorada (AYLOR 1999, 66f). Por tanto, los H menos cualificadoslign pueden cosechar grandes
éxitos, mientras que los H mas cualificados analdebilidades del sistema mas complejas. En opitgdn
algunos informaticos, los H estan especialmentécandds para ello en base a su proceder practico-
experimental (76).

Algunos H se pasan a las secciones de seguridi @a@mpaiiias, se convierten en empresarios 0 H-
‘samurais’ con una especifica ética profesionat sg1hacen alquilar para encargos que son ilegetes
legitimos (R\YMOND 1998, 396); también organizaciones criminalesniate contratar a H. La forma de
individualidad del H, que se forma mediante la apexia exploracién de sistemas extrafios, puede ser
integrada en proyectos politicos muy diferentes.

2. Pirateria de software /de datesAntes de la era Internet ya se desarroll6 urares ‘cracker’ y
‘demo’, cuyos grupos habian hecho un deporte ddoseprimeros en conseguir romper la proteccion
contra copia de juegos de ordenador y programaénrealidos, y de colocarles “intros’ sofisticados
graficamente y en técnica de sonido’CKERT et al 1991, 263), para distribuirlos gratuitameate
continuacién. Internet otorga a este escenariougwvapeso, puesto que estan en juego transacaenes
miles de millones. El comercio electronico implicansformar articulos como mdasica, libros, pelisula
programas, etc. en productos digitales cara atrildicion digital. Su produccion es costosa - adps
casi no cuesta nada. En consecuencia, tanto estmlicpos como los aparatos de reproduccion
correspondientes se transforman en mercanciasld®iue solo pueden utilizar los compradores (por
ejemplo, por encriptacion). En 1998 se asociaBihdiscograficas y empresas tecnoldgicas en laut8ec
Digital Music Initiative’ (SDMI), cuya tecnologiaayfue craqueada por hackers en la fase de disefio.
Algunas formas especialmente refinadas de proteamdtra copia (por ejemplo ‘Dongles’) las pueden
romper “en todo el mundo presumiblemente sélo azlmueve hackers” (RICANDLESS 2001, 48). El
resultado del trabajo y el alias del H exitoso wderupo se propagan por Internet.
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La restitucion del aprovechamiento colectivo derfescancias digitales es la meta de los H en tanto
‘crackers’. Pero los H también apremian al capitastablecen una nueva forma de distribucién mafdva
productos digitales en Internet (por ejemplo, ‘Nags abren con ello, bajo determinadas circumsitss,
nuevos caminos que son posteriormente transitaties beneficios y que llevan a algunos H a
comercializar sus habilidades. Pero la formacidacker’ se reproduce de nuevo una y otra vez midian
el trabajo general{lgemeine Arbejtexitoso como rasgo especifico de la formacioa hdra de liberar
productos del trabajo generall§emeine Arbejtde su ‘proteccion’ contra el uso colectivo, outlidizar
productos aun libres antes de que se les pongayilleses de la forma mercancia{@ 2000, 731f).

Ante el éxito de los H, interviene el estado. Egitil Millenium Copyright Act aprobado en 1998 es |
EEUU, somete la modificacién de “medidas tecnol@gique controlan el acceso a obras protegidas por
copyright” a penas (hasta 5 afios de prision). gameentacion en Europa apunta en la misma direccién
— Se generan nuevas contradicciones, ya que lasiéprno sélo amenaza a los H sino también a la
investigacion informatica de determinadas técnifsasncriptacion.

3. Produccion de ‘virus' Los virus de ordenador fueron desarrollados peerjes de EEUU ya a
principios de los afios 80; en 1986 se expandeimleprvirus por todo el mundo; a partir de 1987 se
conforma un escenario de programadores de virgsgfario Vx'); a finales de los afios 80 ya existen
empresas que producen programas antivirus. Aundouln mayoria de los virus circula “sélo por la
escena” y “s6lo un pequefio porcentaje infecta alg@z los ordenadores de tercerosb{RGERS2001,
63), en la produccion de virus el mero deporte asta paso de la criminalidad. Segun la estimag&n
Sarah ®RDON, en 1994 habia unas 100 personas en todo el mairddedor de 20 grupos activos,
escribiendo continuamente nuevos virus. La comipetien y entre los grupos es un motivo centrabde |
programadores de virus, de los que sin embargonafgu-de forma anoénima- ‘liberan’ virus. Esta
brutalidad es potenciada por Internet, ya que ws\jue circula con éxito puede destruir informaalé
millones de usuarios de forma irreversible.

Internet es también el medio desde el que un H puoatificado todavia puede bajar hoy dia paquetes
enteros de construcciéon de virus; actia de esteoroocho multiplicador del peligroso talento de la
reducida cantidad de programadores de virus. EHjadolescentes, ellos mismos usuarios informaticos
se hagan con virus destructivos y los hagan circplaede estar relacionado con especificos momentos
formativos del proceso por el que los H se incapaoa la “forma de sujeto” H. La adquisicion de la
capacidad técnica de actuar acontece a menudo womntiransformacion en juego” WFF 1987) de la
realidad: por un lado, los futuros H, ya en una tasnprana ,obtienen mediante la utilizacion delyRie
Internet un enormknow-howtécnico y también cooperativo, es decir, capa@sgatt actuacion referidas
a la realidad; por otro lado, el mundo de los videgos, en la forma como la industria de los judgos
constituye tematica y escénicamente como sustitdievia realidad, modifica la percepcion de laideal
Incluso la intromisién en redes informaticas ajerlaslucha con el administrador de sistemas, la
destruccion de datos que éste gestiona, puederelicsee como una suerte de prolongaciéon de
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videojuegos de combate en una especie de ‘redlity-En la literatura infantil y juvenil hay un
antecedente —no necesariamente ilusorio- de laverteion de jévenes H en la caza y lucha contra la
destruccidn: siete cyberkids de edades comprendidixe los 10 y los 16 afios cooperan a través de
Internet y por todos los continentes contra unstifude virus (BLAN 1999).- Para los actores estatales,
gue quieren combatir las acciones de los H a trdgEderecho penal, se da el dilema que muchosH so
nifios o jovenes y por tanto no estadn en edad genmsabilidad penal.

4. Desarrollo de software— H que conscientemente se autodenominan com® yadjue por tanto se
adhieren a la tradicién de los H revolucionariastgdgicos de los afios 60 y 70 se unen (dentronde u
area-nucleo del capitalismo high-tech transnac)gpeia el desarrollo del sistema operativaux a una
red global de trabajadores en base a trabajo nonemado, red ésta que involucra a mas personas que
mayor compafia de software, Microsoft. Se propomerchos diferentes motivos para la supremacia
perspectiva de este colectivo de H del tipo Linexy(MOND 1999).- Es concebible que esta forma no
capitalista de desarrollo de software se impongavel mundial, puesto que el desarrollo de softweare
evolucionado a una forma de trabajo geneadibémeine Arbejt que requiere modalidades de auto-
saocializacion que son incompatibles con un régiaemproduccién capitalista — aun en sus modalidades
mas radicalmente modernizadas. Para los H-Linuxiukva forma de produccion hallada por ellos es
Unicamente compatible con su orgullo como prodestdos hace productivos como tales, puesto que los
programas (y los nhombres de sus autores) se puahticdnternet y quedan al alcance de un desarrollo
critico posterior. — De todos modos, el capitalismgh-tech que opera a nivel transnacional no se ve
amenazado en su existencia cuando en areas regswrdesarrollo de fuerzas productivas se prodeace
forma no capitalista.

5. “Hacktivismo”.- El concepto surge de la combinacion de las pagabHacker’ y ‘activismo’
(politico); se refiere por tanto a la utilizacioa lds habilidades técnicas de los H para proyguilitcos.
Una de las metas es utilizar Internet como esppghdico contra estrategias de privatizacion y otras
tacticas de creacion de cotos cerrados, es daosferir la libertad de reunion y de manifestadjah
como fue conquistada para los espacios publices ate la llegada de Internet) al propio Internet@o
espacio publico electrénico, a través de la coostbn de andlogos estructurales de las sentadas vy
blogueos. Aqui se requiere competencia en la @aécredes ademas de la capacidad de crear redes
politicas. El entusiasmo por proyectos politicositiva, segin Stefan WAy (1998), a un numero
creciente de H técnicamente orientados. Fue asumjggupo, eElectronic Disturbance TheatEDT),
organizé en apoyo a la lucha zapatista por lathidesentadas virtuales contra websites del gobierno
mejicano: quien en ello participa, selecciona @&sade un programa el servidor de destino, y cadas
segundos deja en él un mensaje critico. Si estee@izado por el suficiente nidmero de usuarios
simultaneamente, dicho servidor ya no es acceddsde el exterior. Un grupo britanico inspiradoekn
EDT son los Electro-Hippies. Rechazan accionesdelstinas y trabajan en el desarrollo de formas de
protesta en los que no se trata tanto de inutii@pidamente el servidor de destino como de mo#var
mayor nimero de personas en participar espontaméaurreHasta qué punto la perturbacion de losglujo
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de comunicacion en Internet tiene realmente senpidiitico es objeto de controversia entre los
hacktivistas, dado que la oposicién puede tamkaéeruso de esta arma.

En contraposicion al hacktivismo, la meta del ddmeorismo (Dorothy BNNING 2001) es provocar
catastrofes y matar a personas a través de atadae®d. El ejército estadounidense trabaja dkade
10 afios en el concepto de una guerra cibernétigazode esto mismo; otra serie de estados ya estan
trabajando en esta modalidad de guerra.

6.- H-ética(s)- Procesos de auto-socializacion, de reconduat#dlas energias agresivas de jovenes H
hacia proyectos defendibles desde la éptica dedeedad civil, son fomentados por asociaciones de H
como el Chaos Computer Club (CCC). Los congresold del CCC siempre contienen sesiones en las
que H reconocidos en el mundo H apelan a los fskidjglies’ a convertirse en ‘auténticos H’, por
ejemplo no atacar con virus a las institucionesheieerodoxos. (También en esta direccién apunta la
literatura juvenil especializada, como la serie Btace BalanCyber.KD3.- EI CCC fue fundado a
principios de los afios 80, y actla hoy en dia cfederacién a la que se han adherido muchos H en
Alemania. Ha elaborado una ética universalmenten@zida por los H, cuyo primer imperativo dice asi:
“El acceso a los ordenadores y a todo lo que |elgueostrar a uno cémo funciona este mundo, deberia
ser completo e ilimitado”™ En el marco de las aesiaelaciones sociales, esta ética equivale a un
manifiesto por derribar el secretismo capitalisttaial.

El tema central de los congresos del CCC es relagruntos débiles de redes informaticas, lo dle s
es posible procediendo de modo practico-experirhegtgpresentar los descubrimientos al publico.
También se revelan con ello los posibles allanammgemor parte la criminalidad informatica, que
aprovecha estos puntos débiles y que siempre mogdar con el silencio de las empresas y autoriglade
afectadas. En este sentido, la tarea de ponersalibierto que realiza el CCC y los H organizadss a
amparo es socialmente imprescindible.- El ataquertsta del 11 de septiembre de 2001 creo6 el xieete
para la introduccién de nuevas formas de vigilaet@atronica del ciudadano. Aqui se genera un naevo
importante abanico de tareas por los derechoesipiira el CCC y los H que aglutina.
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